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Lokalni uzivatelské ucty

Bézny uzivatel ma své prihlasovaci jméno (login) a heslo, kterymi se autentizuje. A kazdy "bézny"
uzivatel ma svuj tzv. domovsky adresar, kam si muze ukladat svéa data.

Co uz na prvni pohled vidét neni, je to, ze kazdy uzivatel méa svtj ¢iselny identifikator UID a je
clenem tzv. primarni skupiny GID. Prikazem id lze tyto informace zobrazit.
root@wheezy:~# id

uid=0(root) gid=0(root) skupiny=0(root)

V pripadé uzivatele root jsou hodnoty UID a GID rovny 0. Pokud byste nékterému uzivateli pridélili
stejné UID, pak se i z ného stane super uzivatel (jen bude mit jiné prihlasovaci jméno).

Prikazem id se muzeme podivat i na jiného uzivatele tim, Ze zadame jeho login jako parametr:

root@wheezy:~# id tux

uid=1000(tux) gid=1000(tux)
skupiny=1000(tux),24(cdrom),25(floppy),29(audio),30(dip),44(video),46(plugdev
)

Skupiny
Jak uz bylo receno, kazdy tucet v systému je clenem alespon jedné, tzv. primarni skupiny. Ve vypisu
piikazu id tux silze vSimnout, Ze tento uZivatel je navic ¢lenem jesté dalsich skupin. Clenstvim ve

skupinach Ize dosédhnout zpravidla opravnéni k pristupu souboriim nebo i HW zarizenim.

Spouténd aplikace ma totiz takova prava, jako ten, kdo ji spousti.

Lokalni databaze
Existuji tri soubory, ve kterych jsou ulozeny informace o lokalnich tc¢tech a skupinach. Jde o:

- /etc/passwd .. Obsahuje informace o uzivatelskych uctech (s vyjimkou hesla).

. /etc/shadow .. Obsahuje hesla uzivatela v zaSifrované podobé.

. /etc/group .. Obsahuje definované skupiny a ¢lenstvi uzivatell ve skupinach (av$ak ne téch
primérnich)

VSechny tri soubory jsou obycCejné textové soubory, tudiz je 1ze editovat primo (a tim vytvorit, upravit
nebo smazat uzivatele). To se ovSem nedoporucuje. Existuje celd rada nastroju, grafické i konzolové,

které tu jsou pro tyto ucely.

Podivat se do nich ale muzeme.

/etc/passwd

root@wheezy:~# cat /etc/passwd
root:x:0:0:root:/root:/bin/bash




daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh
lp:x:7:7:1p:/var/spool/1lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
www-data:x:33:33:www-data:/var/www:/bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd:/bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh
libuuid:x:100:101::/var/lib/libuuid:/bin/sh
Debian-exim:x:101:104::/var/spool/exim4:/bin/false
statd:x:102:65534::/var/lib/nfs:/bin/false
tux:x:1000:1000:Tux, ,, : /home/tux:/bin/bash

Neni to prili§ patrné, ale soubor je vlastné takova tabulka. Kazdy ucet je popsan jednim radkem v
souboru. Na kazdém radku jsou hodnoty oddélené dvojteckou. Vezmeme-li to zleva, pak sloupce
nesou informace o:

- prihlasovaci jméno;

- heslo zastoupené znakem x, hesla se jiz do tohoto souboru neukladaji;

- UID

- GID, nazev skupiny Ize vycist ze souboru /etc/group;

- informace o uzivateli, jako celé jméno, adresa, atp.;

- cesta k domovskému adresari - neznamena to ovSem, Ze tento adresar existuje;
- prikazovy shell - bézni uzivatelé maji zpravidla nastaveny /bin/bash.

/etc/shadow

root@wheezy:~# cat /etc/shadow
root:WnOHjfK$gob/ecdP1DEeZPrTkVaUCiny1lmKNcUOL5gNEIvCgnz9fzIZMI6X9RnsHTPRM/sgb
rgVWpJvQXY.gv4Bqlc41lH/:16181:0:99999:7:::
daemon:*:16181:0:99999:7: ::
bin:*:16181:0:99999:7:::
Sys:*:16181:0:99999:7:::
sync:*:16181:0:99999:7:::
games:*:16181:0:99999:7:::
man:*:16181:0:99999:7:::
1p:*:16181:0:99999:7:::
mail:*:16181:0:99999:7:::
news:*:16181:0:99999:7: ::
uucp:*:16181:0:99999:7: ::
proxy:*:16181:0:99999:7:::




www-data:*:16181:0:99999:7:::
backup:*:16181:0:99999:7:::
1list:*:16181:0:99999:7:::
irc:*:16181:0:99999:7:::
gnats:*:16181:0:99999:7:::
nobody:*:16181:0:99999:7:::
libuuid:!':16181:0:99999:7:::
Debian-exim:!:16181:0:99999:7:::
statd:*:16181:0:99999:7:::
tux:GvPuCr$ilXbBAk3Mtr.sZ7PJEhTW8xgFrohl.2ze0pVWOKXuEdAPMg9G1MstBOvosUPWL3CUj
jB3jQSJIDE36160Pzg.S.:16181:0:99999:7:::

Na kazdém radku je opét jeden uzivatel a jeho heslo, nebo také ne, pokud jej nema. V takovém
pripadé je na pozici hesla !.

Dalsi parametry souvisi napt. s ruznymi daty, jako kdy expiruje heslo, kdy bylo naposledy zménéno,
lhuta pro vyprseni hesla, atp. (vizte man shadow).
Zalozeni nového uzivatele

Novy ucet lze zalozit prikazem useradd. Pokud jej spustite jen tak, vypiSe vam napovédu (dokonce v
cestiné).

Z manualové stranky lze vycist, ze nejzakladnéjsi pouZiti spociva v zadani prihlasovaciho jména jako
parametr programu useradd, tedy:
root@wheezy:~# useradd franta

Uvedenym prikazem doslo skute¢né k vytvoreni uzivatele s prihlasovacim jménem franta. Muzeme se
presvedcit napr. prikazem id franta

root@wheezy:~# id franta
uid=1001(franta) gid=1001(franta) skupiny=1001(franta)
VSimnéte si, Ze se automaticky vytvorila skupina se stejnym nazvem jako je prihlasovaci jméno a

shodou okolnosti i stejnym GID jako UID. Podivame-li se na konec souboru /etc/passwd, zjistime, jak
se nastavily ostatni parametry uzivatele.

root@wheezy:~# tail -n 1 /etc/passwd
franta:x:1001:1001::/home/franta:/bin/sh

Uzivatel ma nastaveny prikazovy shell /bin/sh a domovsky adresar v umisténi /home/franta. Pokud
bychom se ale podivali do adresare /home, zjistime, Ze adresar se nevytvoril.

root@wheezy:~# 1ls /home/
tux

V souboru /etc/shadow navic zjistime, Ze uzivatel franta nema heslo.




root@wheezy:~# tail -n 1 /etc/shadow
franta:!:16213:0:99999:7:::

Skupiny, domovsky adresar, shell, ...

Zalozme nyni dalsi ucet, ale tentokrat si zvolime vybrané parametry podle sebe. Chceme, aby novy
uzivatel:

- patril do primarni skupiny studenti;
- mél vytvoreny domovsky adresar;

- mél nastaveny prikazovy shell na /bin/bash;

Potom by mohl prikaz na vytvoreni nového uzivatele pepa vypadat:

root@wheezy:~# useradd -g studenti -m -s /bin/bash pepa
useradd: skupina ,studenti” neexistuje

Pokud na vas vyskoci hlaska, ze skupna studenti neexistuje, pak je ji jednoduse zalozime a prikaz
zopakujeme:

root@wheezy:~# groupadd studenti

root@wheezy:~# useradd -g studenti -m -s /bin/bash pepa

Nyni se muzeme presveédcit, ze

root@wheezy:~# 1s /home/

pepa tux

domovsky adresar uzivatele pepa jiz existuje.

Nastaveni hesla

Uzivatel stale nema heslo. Pozor, neni mozné pouzit prepinac -p, protoze tento parametr prebira
heslo v jiz zaSifrované podobé.

Heslo pridélime uzivateli napt. prikazem passwd.
root@wheezy:~# passwd pepa
Zadejte nové UNIX heslo:

Opakujte nové UNIX heslo:
passwd: heslo bylo UspésSné zménéno

Pokud spustite passwd bez parametru, pak ménite heslo sobé!

Prepnuti se na uzivatele

V konzoli je mozné pomoci prikazu su se prepnout na libovolného uzivatele. Jste-li navic prihlaseni
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jako root, pak dokonce nemusite znat ani heslo uzivatele (nebo tento uzivatel nemusi mit heslo ani
vytvoreno)

root@wheezy:~# su pepa
pepa@wheezy:/root$ cd
pepa@wheezy:~$ pwd
/home/pepa

Nejprve jsem se prepnul na uzivatele pepa, potom jsem prikazem cd presel do svého (pepova)
domovského adresére, cehoz je dikazem vystup prikazu pwd.

Prikazem exit se muzu vratit zpét k uctu, pod kterym jsem byl prihldSen pred tim, neZ jsem zadal
prikaz su.

pepa@wheezy:~$ exit
exit

Uvadim to zde proto, Ze je mozné opakované zadavat su, a tim se jakoby zanorovat do pomyslné
hloubky. Pokud zapomenete na to, Ze jste zanoreni, muze se vam stat ze nékteré prikazy zacnou
hlasit podivné chybové hlasky (napft. pri odpojeni disku: Device or resource is busy).

Pokud by se chtél pepa povysit na uzivatele root, staci zadat pouze su. Nyni zde zdmérné uvadim
ponékud nesmyslné zanorovani prikazem su a nasledné vynoreni.

root@wheezy:~# su pepa
pepa@wheezy:/root$ su
Heslo:

root@wheezy:~# su pepa
pepa@wheezy:/root$ su
Heslo:

root@wheezy:~# su
root@wheezy:~# su
root@wheezy:~# su pepa
pepa@wheezy:/root$ exit

exit

root@wheezy:~# exit
exit

root@wheezy:~# exit
exit

root@wheezy:~# exit
exit

pepa@wheezy:/root$ exit
exit

root@wheezy:~# exit
exit

pepa@wheezy:/root$ exit
exit

A jesté pro ukazku, jak to vypada s uzivatelem franta, ktery ma jiny prikazovy shell a nema domovsky
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adresar.

root@wheezy:~# su franta

$ pwd

/root

$ cd

sh: 2: cd: can't cd to /home/franta
$ exit

Odstraneéni uzivatele

Pro odstranéni ucCtu ze systému se pouziva prikaz userdel. Jeho pouziti je intuitivni

root@wheezy:~# userdel franta

Pokud ma uzivatel domovsky adresar a pokud jej chceme odstranit spolecné s uzivatelskym uctem,
pouzijeme prepinac -r.

root@wheezy:~# userdel -r pepa

userdel: pepa mail spool (/var/mail/pepa) not found

Chybovou hlasku ohledné chybéjiciho adresate /var/mail/pepa miiZzeme tise prejit. Zadny takovy
adresar jsme totiz nevytvareli, ale prikaz userdel -r se jej pokousii presto smazat.
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