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Prava k souboriim

Anotace Predstaveni systému pristupovych prav v Linuxovych
systémech. Popis funkcionality UGO - RWX. Prakticka
¢ast je zamérena na nastavovani prav k souborlim a
adresarlim s akcentem na mirné odliSnosti mezi
souborem a adresarem.

Autor Ivan Jazyk Cesky
Pomykacz

Ocekavany vystup

Rozumi problematice pfistupovych prav. Odlisuje
jednotlivé slozky UGO. Interpretuje rozdil RWX u
souborl a adresard. Aplikuje novy méd na soubor dle
zadani/situace za Ucelem odepreni nebo nabyti
pristupu ke zdroji.
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V Debianu je implementovéna technika pristupovych prav k souborum dle standardu POSIX. Takze
vSechny POSIXové systémy maji stejny zplsob rizeni pristupovych prav, tzn. vSechny Linuxy, Unixy,
Androidi a treba i MAC OS (jez je zalozeny na UNIXu).



#ugo.1700
#rwx.1700
#soubory.1700
#adresare.1700
#priklad-se-souborem.1700
#mod-souboru.1700
#vlastnictvi-souboru.1700
#priklad-s-adresarem.1700
#zmena-modu.1700

UGO

Kazdy soubor nese informaci o vlastnikovi (User) a skupiné (Group), ktery jej vytvoril. Takze kdyz
uzivatel vytvori soubor, automaticky bude vlastnikem a jako skupina se u souboru nastavi primarni
skupina tohoto uzivatele. To o skupiné nemusi platit vzdy, vizte setgid.

Posledni pismenko ve zkratce UGO jsou tzv. ostatni (Others). To doslova znamena vSichni ostatni
uZzivatelé v systému.

RWX

Dalsi trojici pismenek lze definovat, jaka konrétni opravnéni ma mit k souboru vlastnik nebo skupina
nebo ostatni. Trosku posunuty vyznam RWX maji oproti souborim adresare, i kdyz adresar je vlastné
jen soubor s priznakem, ze je adresarem.

Uvadim proto vyznam RWX nejprve pro soubory.

Soubory

- R .. Read (Cteni)
- W .. Write (zapis)
- X .. eXecute (spusténi)

Jak ste si nejspis pravé odvodili, pravo Read znamena Cist obsah souboru, pravo Write umoznuje
meénit obsah souboru a posledni pravo Execute dovoli soubor spustit (ma samozrejmé vyznam u
soubort, které jsou urcené pro spousténi).

Adresare

Maiji stejnd opravnéni v podobé UGO-RWX jako soubory, jen vyznam je preneseny s ohledem na to,
zZe jde o adresar, ktery slouzi jako konteiner pro soubory.

- R .. Cteni obsahu adresare (informace o souborech)

- W .. vytvareni novych souboru (a tedy i adresara)
- X .. prochézeni (vstup do adresare)

Priklad se souborem

Vytvorme soubor pokus.txt prikazem touch.

tux@wheezy:~$ touch pokus.txt

Nyni prikazem 1s -1 sivypiSeme obsah adresare, kde se objevi i pravé vytvoreny soubor. Parametr
-1 se postara o podrobny vypis, ze kterého budeme moci vycCist vlastnika souboru, skupinu a prava.

tux@wheezy:~$ 1s -1
celkem 0
-rw-r--r-- 1 tux tux 0 pro 24 10:40 pokus.txt




Nenechte se zmast informaci v uvodu: celkem 0, nejde o pocet soubort, ale pocet alokovanych bloku
u vSech souboru ve vypisu. Nas soubor ma nulovou velikost, proto 0 (vizte 1s -1 -s).

Co je pro nas ale momentéalné dulezitéjsi, je radek popisujici soubor pokus.txt. Zacnéme zleva.

Modd souboru

Prvni znak, ve vypisu pomlcka (z celé sekvence -rw-r--r--), znameng, ze jde o regulérni soubor.
Na této pozici se muze objevit napr. 1 - symbolicky odkaz, ¢ - znakové zarizeni, b - blokové zarizeni
nebo d - adresar.

Po prvnim znaku nasleduje sekvence tii trojic (miizete je spocitat) znaku, kde se objevuje (zpravidla)
jedno z pismenek RWX nebo zase pomlcka. V nasem pripadé to je rw-r--r--. Kdyz bychom
sekvenci rozepsali po trojicich, dostaneme rw-, r-- a r--. A znamena to, Ze prvni uvedena trojice
rw- plati pro vlastnika (User), druhd r- - pro skupinu (Group) a treti r- - pro ostatni (Others).

Pokud bych volné prelozil vyznam rw-, pak vlastnik muze soubor pokus.txt Cist (zjistit, co je v ném)
a upravovat (ménit jeho obsah). Nemuze jej vSak spustit (na treti pozici je totiz -), protoze chybi
pravo Xx.

Skupina a ostatni maji stejnd prava. Mohou pouze Cist obsah souboru (a tim jej tfeba i zkopirovat).

Vlastnictvi souboru

Z vypisu ls -1 lze déle vycist, kdo je vlastnikem souboru a jakou ma pridélenu skupinu. Jak jiz bylo
popséano vyse, za béznych okolnosti se u vytvarenych souboru nastavuje vlastnik a skupina uZivatele,
ktery soubor vytvoril.

-rw-r--r-- 1 tux tux 0 pro 24 10:43 pokus.txt

Nenechte se zmast, ze se vypisu objevuje dvakrat tux. V prvnim pripadé jde o vlastnika a v druhém s
skupinu. Pripomenme si id, ze kterého lze vycist jméno vlastnika (uzivatele) a primarni skupinu.

tux@wheezy:~$ id

uid=1000(tux) gid=1000(tux)
skupiny=1000(tux),24(cdrom),25(floppy),29(audio),30(dip),44(video),46(plugdev
)

Priklad s adresarem

Podivejme se, jak vypadéa obsah korenového adresare.

tux@wheezy:~$ 1s -1 /

celkem 76

drwxr-xr-x 2 root root 4096 dub 21 18:55 bin
drwxr-xr-x 3 root root 4096 dub 21 18:56 boot
drwxr-xr-x 13 root root 3040 kvé 24 07:37 dev
drwxr-xr-x 76 root root 4096 kvé 23 13:27 etc




drwxr-xr-x 3 root root 4096 kvé 23 13:27 home

lrwxrwxrwx 1 root root 28 dub 21 18:48 initrd.img -> /boot/initrd.img-
3.2.0-4-486

drwxr-xr-x 14 root root 4096 dub 21 18:51 1lib

drwx------ 2 root root 16384 dub 21 18:47 lost+found

drwxr-xr-x 3 root root 4096 dub 21 18:47 media

drwxr-xr-x 2 root root 4096 (Gno 3 10:24 mnt

drwxr-xr-x 2 root root 4096 dub 21 18:47 opt

dr-xr-xr-x 72 root root 0 kveé 24 07:37 proc

drwx------ 3 root root 4096 kvé 23 10:34 root

drwxr-xr-x 12 root root 560 kvé 24 07:37 run

drwxr-xr-x 2 root root 4096 dub 21 18:59 sbin

drwxr-xr-x 2 root root 4096 cen 10 2012 selinux

drwxr-xr-x 2 root root 4096 dub 21 18:47 srv

drwxr-xr-x 12 root root 0 kvé 24 07:37 sys

drwxrwxrwt 4 root root 4096 kvé 24 12:15 tmp

drwxr-xr-x 10 root root 4096 dub 21 18:47 usr

drwxr-xr-x 11 root root 4096 dub 21 18:47 var

Lrwxrwxrwx 1 root root 24 dub 21 18:48 vmlinuz -> boot/vmlinuz-3.2.0-
4-486

Nyni si muzete vS§imnout, ze vétSina polozek ve vypisu jsou adreséare (pismenko "d"). Az na dvé
vyjimKy, coz jsou pripady symlinka (symbolicky odkaz).

Za vSimnuti rovnéz stoji i to, ze vSechny adresare maji vzdy kombinaci prav r-x, nékdy rwx. V
pripadé adresaru by pouziti samotného r nebo x nemélo moc vyznam. Uvazte, jak by to vypadalo,
kdybychom mohli ¢ist obsah adresare, ale nemohli jej prochéazet?

Vytvorme adresar a podivejme se, jaka se mu nastavi prava.

tux@wheezy:~$ ls -1

celkem 4

drwxr-xr-x 2 tux tux 4096 pro 24 12:29 hokus
-rw-r--r-- 1 tux tux 0 pro 24 10:43 pokus.txt

Témér stejné jako u souboru, jen X je zde navic.

Zmeéna modu

Pridani nebo odebrani nékterého z prav (rwx) vlastnikovi, skupiné nebo ostatnim Ize provést

v 7 Vv 7 7 v . . o 7 v . o v
prikazem chmod. Prikaz chmod ma poneékud barvitou syntaxi. Ruzné véci lze nastavovat ruzne
slozité. V ukdzce nize odebereme vsechna pridélend prava ostatnim u adresare hokus.

tux@wheezy:~$ chmod o=-r-x hokus/

tux@wheezy:~$ 1s -1

celkem 4

drwxr-x--- 2 tux tux 4096 pro 24 12:29 hokus
-rw-r--r-- 1 tux tux 0 pro 24 10:43 pokus.txt




Na pozici ostatnich jsou nyni tri poml¢ky - - -. Obdobné bychom mohli odebrat prava i skupiné.

tux@wheezy:~$ chmod g=-r-x hokus/

tux@wheezy:~$ ls -1

celkem 4

drwx------ 2 tux tux 4096 kvé 24 12:29 hokus
-rw-r--r-- 1 tux tux 0 kvé 24 10:43 pokus.txt

Kdybychom naopak chtéli vSe vratit zpatky:

tux@wheezy:~$ chmod g=+r+x,o0=+r+x hokus/
tux@wheezy:~$ 1s -1

celkem 4

drwxr-xr-x 2 tux tux 4096 kvé 24 12:29 hokus
-rw-r--r-- 1 tux tux 0 kvé 24 10:43 pokus.txt
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