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Kazdy systémovy administrator vi, ze operacni systém by mél logovat nejlépe vSechno, a zaroven je
potreba tyto logy kontrolovat pro chyby, varovani a podezrelé aktivity.

V Debianu je predinstalovany logovaci daemon rsyslogd. Je to sluzba, ktera uklada informace, které
ji posilaji jiné sluzby, at lokalni nebo vzdalené. To mj. znamena, Ze v siti muze byt centralni pocitac

pro pouze logovaci ucely.

V nasem pripadé se budeme zabyvat pouze lokalnim logovanim.



#syslog.1690
#informace-z-logu.1690
#analyza-logu.1690
#rotace-logu.1690

Syslog

V adresari /var/log se ukladaji vSechny logy.

root@wheezy:~# 1s -1 /var/log/
celkem 1840

-rw-r--r-- 1 root root 17566 dub 21 18:55 alternatives.log
drwxr-xr-x 2 root root 4096 dub 21 18:48 apt
-rw-r--r-- 1 root root 4111 dub 21 18:51 aptitude
-rwW-r----- 1 root adm 24279 kvé 25 09:17 auth.log
-rw-rw---- 1 root utmp 0 dub 21 18:47 btmp
-rW-r----- 1 root adm 11234 kvé 25 08:12 daemon.log
-rw-r----- 1 root adm 106472 kvé 25 08:12 debug
-rw-r----- 1 root adm 25442 kvé 25 08:12 dmesg
-rw-r----- 1 root adm 25461 kvé 24 14:03 dmesg.0
-rw-r----- 1 root adm 8187 kvé 24 07:37 dmesg.l.gz
-rw-r----- 1 root adm 8124 kvé 23 09:09 dmesg.2.9z
-rw-r----- 1 root adm 8035 kvé 23 08:20 dmesg.3.gz
-rw-r----- 1 root adm 8180 kvé 23 08:14 dmesg.4.gz
-rw-r--r-- 1 root root 245497 kvé 24 18:20 dpkg.log
drwxr-s--- 2 Debian-exim adm 4096 dub 21 18:59 exim4
-rw-r--r-- 1 root root 24072 kvé 24 18:20 faillog
drwxr-xr-x 2 root root 4096 dub 21 18:48 fsck
drwxr-xr-x 3 root root 4096 dub 21 18:59 installer
-rW-r----- 1 root adm 412939 kvé 25 08:12 kern.log
-rw-rw-r-- 1 root utmp 292876 kvé 25 08:48 lastlog
-rW-r----- 1 root adm 0 dub 21 18:59 1pr.log
-rwW-r----- 1 root adm 0 dub 21 18:59 mail.err
-rwW-r----- 1 root adm 0 dub 21 18:59 mail.info
-rW-r----- 1 root adm 0 dub 21 18:59 mail.log
-rW-r----- 1 root adm 0 dub 21 18:59 mail.warn
-rw-r----- 1 root adm 306646 kvé 25 08:12 messages
drwxr-xr-x 2 root root 4096 dub 21 18:59 news
-rw-r----- 1 root adm 434886 kvé 25 09:17 syslog
-rW-r----- 1 root adm 1714 kvé 25 08:12 user.log
-rw-rw-r-- 1 root utmp 140544 kvé 25 08:48 wtmp

Nézvy soubort jsou definovany v konfigura¢nim souboru /etc/rsyslogd.conf. V systému
momentalné nejsou nainstalovany sluzby jako apache, postfix nebo mysql. "Jediné" co nyni muzeme
sledovat jsou vypisy jadra (dmesg), lokalni posta (mail), autentizace uzivatelt (auth.log, véetné
ssh) a obecny systémovy log (syslog)

Podivejme se do takového logu, napt. syslog.

root@wheezy:~# tail /var/log/syslog

May 25 08:12:00 wheezy acpid: 1 rule loaded

May 25 08:12:00 wheezy acpid: waiting for events: event logging is off
May 25 08:12:00 wheezy /usr/sbin/cron[2108]: (CRON) INFO (pidfile fd = 3)
May 25 08:12:00 wheezy /usr/sbin/cron[2109]: (CRON) STARTUP (fork ok)




May 25 08:12:00 wheezy /usr/sbin/cron[2109]: (CRON) INFO (Running @reboot
jobs)

May 25 08:12:01 wheezy /usr/sbin/gpm[2409]: *** info [daemon/startup.c(131)]:
May 25 08:12:01 wheezy /usr/sbin/gpm[2409]: Started gpm successfully. Entered
daemon mode.

May 25 08:12:10 wheezy kernel: [ 15.664189] ethO: no IPv6 routers present
May 25 08:17:01 wheezy /USR/SBIN/CRON[2527]: (root) CMD ( cd / && run-parts
--report /etc/cron.hourly)

May 25 09:17:01 wheezy /USR/SBIN/CRON[2588]: (root) CMD ( cd / && run-parts
--report /etc/cron.hourly)

Prikazem tail se vypiSe poslednich 10 radkia ze souboru. Logy jsou ve vétSiné pripada obycejné
textové soubory, kde na kazdém radku je (vétSinou) nova zprava. Na konci souboru jsou ty nejnovéjsi
zaznamy (proto tail).

Pokud byste chtéli sledovat soubor po néjakou delsi dobu, mizete s vyhodou vyuzit parametr -f u
prikazu tail. Po spusténi prikazu tail -f /var/log/syslog program neskonci, ale ¢eka na
zmény v souboru, a potom je okamzité vypiSe. Kldvesami Ctr1+C ukoncite ¢innost programu.

Informace z logu

U kazdého zdznamu je Casovy udaj, za nimz nasleduje nazev pocitace (zde wheezy). Nasleduje nazev
démona, kterého se udalost tyka. Ve vypisu vyse to jsou acpid a cron. kernel neni primo démon,
ale v syslogu se objevi i vypisy z jadra.

Analyza logu

Neni mozné rucné prochazet vSechny logy, na vSech systémech. Pro tyto potreby byly vytvoreny
ruzné analyzatory, které parsuji logy a sestavuji reporty, které pak zobrazi spravci, napr. v e-mailu.

MuzZete najit analyzatory logu pro konkrétni sluzby nebo obecné, které pomoci plugini rozsiruji své
moznosti.

Jednim z obecnych analyzatoru je napr. logwatch. Provadi analyzu vybranych logu a nasledné
zasila reporty na e-mail spravce.

root@wheezy:~# apt-get install logwatch

root@wheezy:~# mkdir /var/cache/logwatch

root@wheezy:~# cp /usr/share/logwatch/default.conf/logwatch.conf
/etc/logwatch/conf/

root@wheezy:~# nano /etc/logwatch/conf/logwatch.conf

V prikazech vyse jsem trochu predbéhl a vytvoril adresar /var/cache/logwatch, ktery se uvadi v
konfiguracnim souboru /etc/logwatch/conf/logwatch. conf. Konfiguracni soubor byl
zkopirovan z vychozi konfigurace. Kde jsem zjistil, ze to tak musim udélat? Z manualovych stranek
man logwatch. V konfiguracnim souboru nas muze zajimat:

Output = mail
Format = text
MailTo = root




MailFrom = Logwatch
Range = yesterday
Detail = Low

Az na Output jsem vSe ponechal beze zmény.

Po instalaci pribyl v adresari /etc/cron.daily soubor 00logwatch.

root@wheezy:~# 1s /etc/cron.daily/
apt aptitude bsdmainutils dpkg exim4-base logrotate man-db mlocate
passwd quota 00logwatch

Nebudeme c¢ekat do zitra a spustime logwatch uz ted, abychom se mohli podivat na vystup.

root@wheezy:~# /etc/cron.daily/00logwatch

Nyni byl odeslan e-mail uzivateli root, resp. tux. Ve vychozim stavu se e-maily pro uzivatele root
presmérovavaji uzivateli vytvorenému pri instalalaci systému. Vice v souboru /etc/aliases.
Prihlasime-li se jako tux, uvidime v shellu zpravu.

You have mail.
Last login: Mon Apr 21 19:52:27 2014
tux@wheezy:~$

Programem mutt si muzeme doslou zpravu precist.

tux@wheezy:~$ mutt

g:Konec d:Smazat u:0bnovit s:Ulozit m:Psat r:0depsat g:Skupiné
?:Napovéda
1 N May 25 logwatch@wheezy ( 101) Logwatch for wheezy (Linux)

---Mutt: /var/mail/tux [Msgs:1 New:1 3,5K]---(threads/da-
L R e (all)---

Pro zobrazeni zpravy stiskneme Enter.

Date: Sun, 25 May 2014 10:20:05 +0200
From: logwatch@wheezy.odbornaskola.cz
To: root@wheezy.odbornaskola.cz
Subject: Logwatch for wheezy (Linux)

H#HAHHH AR HAARE Logwatch 7.4.0 (05/02/12) #######A##HAHBHAHHHAH
Processing Initiated: Sun May 25 10:20:04 2014
Date Range Processed: yesterday




( 2014-May-24 )
Period is day.
Detail Level of Output: 0
Type of Output/Format: mail / text
Logfiles for Host: wheezy
HHUHH AR S

Installed:
dbus:i386 1.6.8-1+deb7ul
gdisk:1386 0.8.5-1
libdbus-1-3:1386 1.6.8-1+deb7ul
libicu48:1386 4.8.1.1-12+deb7ul
1ibnl-3-200:1386 3.2.7-4
libnl-genl-3-200:1386 3.2.7-4
libsystemd-login0:1386 44-11+deb7u4
guota:1386 4.00-4+deb7ul

---------------------- dpkg status changes End -------------------------

WARNING: Kernel Errors Present

EXT3-fs (sdbl): error: couldn't mount ...: 1 Time(s)
EXT4-fs (sdal): re-mounted. Opts: errors=remount-ro ...: 2 Time(s)
Error: Driver 'pcspkr' ...: 2 Time(s)

---------------------- Kernel End -------------------------

Rotace logu

Syslog (rsylogd) se automaticky stara o tzv. rotaci log. Soubory ¢asem nakynou a zabiraji misto.
Objemné soubory se pomaleji parsuji, a navic obsahuji i stara data. Syslog provadi pravidelnou tzv.
rotaci log soubort, kdy vezme aktualni log soubor a zkomprimuje jej pomoci gzip. Vysledek je hezky
vidét na logu dmesg.

root@wheezy:~# ls -1 /var/log/dmesg*

-rw-r----- 1 root adm 25442 kvé 25 08:12 /var/log/dmesg
-rw-r----- 1 root adm 25461 kvé 24 14:03 /var/log/dmesg.0
-rw-r----- 1 root adm 8187 kvé 24 07:37 /var/log/dmesg.l.gz
-rw-r----- 1 root adm 8124 kvé 23 09:09 /var/log/dmesg.2.9z
-rwW-r----- 1 root adm 8035 kvé 23 08:20 /var/log/dmesg.3.gz
-rwW-r----- 1 root adm 8180 kvé 23 08:14 /var/log/dmesg.4.gz

Nejaktualnéjsi log je v souboru dmesg a ten nejstarsi v souboru dmesg.4.gz. Pro prohlizeni
souboru .gz lze vyuzit program zcat, ktery transparentné provadi dekompresi.
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root@wheezy:~# zcat /var/log/dmesg.4.gz | head

0.000000] Initializing cgroup subsys cpuset

0.000000] Initializing cgroup subsys cpu

0.000000] Linux version 3.2.0-4-486 (debian-kernel@lists.debian.org)
gcc version 4.6.3 (Debian 4.6.3-14) ) #1 Debian 3.2.54-2

0.000000] BIOS-provided physical RAM map:

— e~

0.000000] BIOS-e820: 0000000000000000 - 00OOOOOOCOO9TcOO (usable)
0.000000] BIOS-e820: 000000000009fcOO - OOOOOOOOOOOaO000 (reserved)
0.000000] BIOS-e820: 00000000000TOO00 - OOOOOOOOOO100000 (reserved)
0.000000] BIOS-e820: 0000000000100000 - 000000001FFFfOO00 (usable)
0.000000] BIOS-e820: 000000001fffOOO0 - 0000000020000000 (ACPI data)
0.000000] BIOS-e820: 00000000TffcOOOO - OOOOOOO1O0000000 (reserved)




